Estamos evoluindo a
Inteligéncia Artificial.
Mas estamos deixando
o fator humano para
tras?
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A Inteligéncia Artificial nunca evoluiu tao rapido.
A cada semana surgem modelos mais sofisticados, agentes autbnomos,
automacoes inteligentes e ferramentas capazes de executar tarefas que,

até pouco tempo atras, eram exclusivas do ser humano.

Ao mesmo tempo, uma pergunta comeca a se tornar inevitavel:

“estamos evoluindo nossa tecnologia na
mesma velocidade em que preservamos
nossa capacidade de pensar, questionar e

decidir?”

Talvez o maior desafio da era da |A ndo seja construir maquinas mais
inteligentes, mas garantir que as pessoas continuem exercendo aquilo
que nenhuma tecnologia consegue substituir: o discernimento humano.

Eu tenho como pratica revisar semanalmente os principais incidentes
ocorridos no mundo, utilizando alguns canais que tenho acesso e portais
para profissionais de seguranca cibernética. Nessa utima semana, ao
revisar esses incidentes percebi que a maioria deles ndo comecaram
com uma falha técnica, mas com uma pessoa cansada, pressionada ou
distraida do outro lado da tela.




&

ClearFi

INSTITUTE

Em um dos casos, se eu tivesse que resumir em uma frase, seria

basicamente isso: alguém sob um prazo apertado recebeu uma _
mensagem aparentemente legitima e aprovou uma Y '-'_ s
solicitacao sem validar por um segundo canal. Nenhuma - |
vulnerabilidade explorada, nenhum exploit sofisticado, apenas uma

-
~
-

decisdo tomada rapido demais.

Percebi que isso nao é coincidéncia, € um padrao.

Um padrao que venho observando ha anos, mas que se tornou impossivel
ignorar nos ultimos meses: a tecnologia de ataque evoluiu mais rapido do
que nossa capacidade de proteger o elo mais fragil da cadeia, o ser

humano.




Ransomware
Deepfakes

Fraudes impulsionadas por
|A generativa

Phishing
hiperpersonalizado

engenharia social
conduzida por algoritmos
capazes de aprender a
cada tentativa.

A lista cresce meés apos
meés, e as manchetes
comecam a parecer
menos incidentes
isolados e mais sintomas
de algo muito maior.

YOUR FILES
ARE ENCRYPTED

PAY NOW TO UNLOCK

0la, preciso da sua ajuda
urgente para um pagamento
confidencial.

Mensagem gerada por |A
Perfeita. Personalizada. Convincente.

COLETA DE DADQS
OSINT, REDES SOCIAIS,
EMPRESAS, VAZAMENTOS

ENGENHARIA mmﬁ AL CONDUZID/
POR ALGORITMOS

Algoritmos que aprendem. Adaptam.
Testam. Persuadem. E ndo param.
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ATAQUE PERSONALIZADO
NO MOMENTO CERTO,
COM A ABORDAGEM CERTA

“Esta é realmente

minha voz e meu rosto.”

HIPER Fﬁ B"‘“‘lﬂ ADO

De: diretor.fin@empresa.com
Para: vocé@empresa.com
Assunto: Revisao urgente do contrato

Ola [Nome],

Conforme conversamos, preciso
que revise e aprove o documento
anexo até o fim do dia.

@ Contrato_Revisado.docx

APRENDIZADO CONTINUO
CADA RESPOSTA ALIMENTA
E TORNA O ATAQUE MELHOR




Durante muito tempo, causar um impacto

relevante exigia um atacante altamente

sofisticado, com muita expertise técnica.

Hoje, isso ja nao € mais

verdade.

Um criminoso ndo precisa necessariamente
de conhecimento técnico avangado para
gerar danos em escala global. Em muitos
casos, basta acesso a uma ferramenta de
|A, alguns prompts bem construidos e
alguém cansado do outro lado da tela.

Ao mesmo tempo, o que esses ataques
exploram nao mudou tanto assim, apenas
ficou mais facil de explorar.

O alvo continua sendo o comportamento
humano: o colaborador sobrecarregado
que clica sem validar, o executivo
pressionado que aprova sem confirmar, a

confianca depositada em uma voz, uma
mensagem ou um video que parecem
legitimos.

Depois de mais de duas décadas
trabalhando com risco operacional,
infraestrutura critica e seguranca no
setor financeiro, aprendi uma licao que

nunca deixou de se confirmar: OS
maiores incidentes
raramente comegcamem
uma vulnerabilidade técnica.
Eles comecam em uma
decisao humana.

O que mudou foi a escala, e a precisao
com que maquinas agora conseguem
simular, manipular e explorar
comportamento humano.
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Estamos
automatizando
Processos

Estamos
automatizando
relacoes

Produzimos

cada vez mais
dados

Exercitamos
cadavez
menos
pensamento
critico

Tomamos
decisoes cada
vez mais
rapidas
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Quanto mais
automatizamos
decisoes, mais
importante se torna
preservar nossa
capacidade de
pensar criticamente.
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Individualmente, cada um desses movimentos parece apenas uma
consequéncia natural da transformacéao digital. Juntos, porém, criam um
ambiente onde velocidade passou a valer mais do que validacao.

E é exatamente nessa lacuna que o cybercrime moderno esta prosperando.

O mercado corre para implementar IA em tudo: atendimento,
analise, operacoes, vendas, seguranca, governanca e
produtividade.

Em muitos casos, isso é necessario. Mas poucas organizacdes estao
discutindo, com a profundidade necesséria, uma pergunta simples: qual é
o impacto humano de tudo isso?

Isso nao é resisténcia a
inovacao. E maturidade na
adocao.




NA ERA DA INTELIGENCIA ARTIFICIAL,
PRECISAMOS DE UM QUARTO COMPONENTE

CONSCIENCIA

O elemento que transforma conhecimento em
julgamento, e informacao em decisao inteligente.

A TRIADE QUE SEMPRE FOI
FUNDAMENTAL

Pessoas, Processos e Tecnologia
a base da seguranca da informacao.

/ AR \.,\ PENSAMENTO CRITICO

| Questionar antes de confiar.
Validar antes de agir.

| Reconhecer manipulagdes.
Identificar o que parece
legitimo, mas ndo é.

Capacitagao compativel Processos que nao Liderancas que entendam
com a velocidade das dependam exclusivamente o fator humano como um
ameacas. do julgamento individual ativo critico de risco.

R sob pressao.
Preparar para cenarios

reais, como deepfakes Padronizar, validar e
e phishing avangado. reduzir brechas
P comportamentais.

00\

Promover cultura,
exemplo e responsabilidade
continua.

22\ CONSCIENCIA HUMANA

Empatia, ética e responsabilidade
em cada decisao.

o

Lo 8 E;j . CULTURA DE ATENGAO
& f 5 ‘«_; [j \ AR | @AY Organizagdes que cultivam consciéncia
' ' ; tornam ataques baseados em
5 manipulagao muito mais dificeis de
EQUILIBRIO ENTRE 0S TRES PILARES prosperar.
Reduz riscos. Fortalece defesas. Cria resiliéncia.

4 Processos bem desenhados | 4 | Tecnologias avancadas % \ A
podem ser ignorados. \ podem ser enganadas. '

POR OUE A ISCIE ) 4° COMPONENTE? 1
POR CONSCIENCIA E O 4° COMPONENTE: ﬁ:\j MAS A CONSCIENCIA TORNA

TUDO MAIS DIFICIL PARA
QUEM TENTA MANIPULAR.

Pessoas treinadas
podem continuar errando.

IA ACELERA 0 RELOGIO DOS DOIS LADOS. MAS E A CONSCIENCIA HUMANA QUE DEFINE O | ) 0 FEELING HUMANO

Nenhuma |A substitui ética. Nenhum algoritmo substitui discernimento. Nenhum modelo generativo substitui consciéncia. AINDA PREVALECE.
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A triade ja nao é
suficiente!

Durante décadas
aprendemos que seguranca
depende do equilibrio entre
Pessoas, Processos e

Tecnologia.

Na era da Inteligéncia
Artificial, talvez seja
necessario explicitar um
quarto componente.

“CONSCIENCIA”




Talvez o maior risco da Inteligéncia Artificial nao seja ela
se tornar mais inteligente do que nés. Talvez seja nos
nos tornarmos menos conscientes, menos atentos e
menos presentes enquanto dependemos cada vez mais
dela.

E isso, na verdade, nao é totalmente novo. Ja vivemos
algo parecido com tecnologias muito mais simples. Nao
foi o GPS que nos fez esquecer o caminho de casa, nem
a calculadora que eliminou nossa capacidade de fazer
contas. O que aconteceu foi algo mais sutil: criamos o
habito de delegar respostas rapidas antes mesmo de
tentar pensar sozinho.

Nos acostumamos a esperar a ferramenta antes de
exercitar o raciocinio.
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A diferenca agora € que essa logica de delegacao
comeca a alcancar algo muito mais critico:

julgamento, verificacao e confianca em decisoes
sensiveis.




E quando deixamos de exercitar isso, 0 custo ja nhao € apenas

errar uma conta. O custo pode ser abrir a porta para um

Porque o futuro da seguranca talvez
nao dependa da inteligéncia das
maquinas. Mas da capacidade
humana de continuar dizendo:
"Espere.

Vou validar antes."

ataque.

A préoxima grande discussao da tecnologia provavelmente nao
sera apenas sobre inovacao, sera sobre equilibrio.

Sobre recuperar aquilo que nunca deveria ter sido deixado
para tras: pensamento critico, responsabilidade,
validacao, empatia e conexao humana.

Volto aos incidentes que mencionei no inicio. Se eu tivesse

que apontar uma causa raiz comum entre eles, nao seria uma
falha de sistema. Seria um instante quase invisivel em que

alguém deixou de parar e validar.

E exatamente nesse segundo que a defesa mais sofisticada
do mundo perde para uma pausa que nao aconteceu.
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Sobre o autor @

Responsavel pela criacao do Cyber Lab da FEBRABAN EISeTﬂEEEI

Liderei a concepcao, estruturacao e operacao do Laboratério de Seguranca Cibernética da FEBRABAN,
promovendo pesquisas, desenvolvimento de frameworks, inteligéncia de ameacas e iniciativas que
fortalecem a ciberseguranca do setor financeiro brasileiro.

Banking & Cybersecurity

Mais de duas décadas de atuacao no setor financeiro, com forte foco em ciberseguranca, gestao de
riscos, protecao de dados, resposta a incidentes e desenvolvimento de estratégias de seguranca da
informacao.

Infraestrutura e Governanca

Especialista em infraestrutura de Tl, governanca de tecnologia, continuidade de negdécios e compliance
regulatorio (NIST, ISO 27001, SOC 2, LGPD, PCI), garantindo ambientes seguros, resilientes e alinhados
aos objetivos de negdcio.

Experiéncia internacional nos EUA
Atualmente reside nos Estados Unidos, acompanhando de perto as tendéncias globais de tecnologia,
transformacao digital e ciberseguranca. Ao longo dessa trajetdria internacional, atuou na Apple, HP e
Bento Silva Kotman Technology, com foco em exceléncia no atendimento, solucdes tecnoldgicas e relacionamento
https://www.linkedin.com/in estratégico com clientes, liderando iniciativas de alinhamento técnico, infraestrutura, seguranca da
. informacao e transformacao digital para empresas de diferentes segmentos.
/bento-silva/

Sobre o ClearFi Institute

O ClearFi Institute € uma iniciativa independente dedicada a produgao de pesquisas, white papers e analises sobre pagamentos, inovacao financeira,
governanga, ciberseguranca e transformacao digital, contribuindo para o debate técnico e estratégico sobre a evolugao do sistema financeiro.
https://www.linkedin.com/company/clearfi-institute-financial-innovation-trust/

Advancing Trust
Through Innovation, Governance & Edu

RESEARCH ADVISORY EDUCATION INNOVATION



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11

